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Bevezetés

A konfliktusok egyiddsek az emberiség torténelmével. A kiilonbozo értékek és érdekek mentén
kialakulo nézeteltérések rendezésére az emberi tarsadalmak az eszk6zok széles skaljat alakitottak
ki, melyek kozott a szdmtalan békés mddszer mellett megtalalhatok az erdszak alkalmazasanak
kiilonboz6 formai is. A konfliktusok torténetét vizsgalva kideriil, hogy az érdekelt felek és vezetdik
eltér6 modon igyekeztek a rendelkezésiikre allo eszkdzrendszert alkalmazni. A napjaink
nemzetkdzi rendszerében igénybe vett eszkdzokre hatést gyakorol, hogy a kétpolusu vilagrend
felbomlasaval a biztonsagi kihivasok, kockazatok és fenyegetések egyrészt kibdviiltek, masrészt
olyan szerepldk igyekeznek érdekeiket érvényesiteni, akik kiilonbozd kultirkorhéz tartoznak,
illetve eltérd fejlettségi szinttel, eréforrasokkal és biztonsagpercepcidval rendelkeznek. Ezeknek a
hatdsoknak a kovetkezmeénye az aszimmetrikus képességek térnyerése, a hagyomanyos és nem
hagyoméanyos hadviselési formak kevert (hibrid) alkalmazasanak terjedése, valamint az
informécios hadviselés, a kiberhadviselés és a kibertérben végzett hirszerzd tevékenység
szerepének felértékelddése. Utobbiak az emberiség technikai fejlédésének kovetkeztében olyan
képességeket és miiveleteket is lefednek, amelyekkel szemben kifinomultsaguk, komplexitasuk,
valamint iddbeli €s térbeli kiterjedtségiik okan egyéni €s tarsadalmi szinten egyarant védtelenekké

valunk.

Napjaink nemzetkdzi rendszere tobb pdlusu és meghatarozd az 6sszekapcsoltsdg, valamint a
kolcsonds fliggdség jelensége. Emiatt az érdekek érvényesitése és a konfliktusok kezelése
kizarolag hagyomanyos mddszerekkel egyre kevésbé hatékony, kiilondsen a haborus kiiszob alatti
konfliktusokban, illetve a nemzetkdzi kapcsolatok nyiltan fel nem vallalt tevékenységeit rejté
»szlirke zonaban”. A 21. szdzad turbulens vilagpolitikai koriilményei jelentds kihivasok elé allitjak
a nemzetkozi kapcsolatok szerepldit, elmossdk a hatalmi erdviszonyokat, valamint a hatarokat a
konfliktusok kiilonb6z6 szintjei kozott és az érdekérvényesités eszkozeinek kreativ alkalmazasara
Osztonoznek. A nemzeti érdekérvényesités eszkoztaraban a nem hagyomanyos maodszernek
tekintett kibermiiveleti képességek megitélése és stratégiai bedgyazottsaga eltérd. A stratégiai és
technoldgiai téren egyarant érettebb szereplok a kibermiiveleti képességek teljes spektrumat
igyekeznek lefedni, amihez kiilonleges szemléletmodot alkalmaznak, valamint védekezo
(defenziv) és tamado (offenziv) komponenseket egyarant mitkddtetnek. A komponensek integralt
alkalmazésa kimutathaté parhuzamot jelez olyan fenyegetések ismert paramétereivel, amikhez a
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kiberbiztonsagi dgazat a legjelentdsebb negativ hatasokat koti €s amire a tudoményos kutato és

szakmai elemz6 k6zosség nem, vagy csak részleges figyelmet forditott.

A kibermuveleti képességek jelentdségének vizsgalatakor tekintettel kell lenni az egyik alapvetd
sajatossagra, a tobbszor6zé (multiplikald) hatdsra. Ez egyfeldl tetten érhetd a fizikai vilagban a
kiilonleges miiveleti tevékenységek soran is, masfeldl kiilondsen fontos a kevésbé érett, illetve
korlatozott eréforrasokkal rendelkezd szereplok szamara. Ebbdl kiindulva egy sajatos modell
kialakitasaval, specifikus kiberbiztonsagi kihivasok paramétereivel 0Otvozve vizsgalom a
kibermiiveleti képességekben rejlé lehetéségeket kisallami szemszogbdl. A kibermiiveleti
képességek széles skalajan belll a kutatas fokuszéban azok a specialis motivumok allnak, amelyek
tulmutatnak a reguléris tevékenységeken, akar csak a fizikai hadszintereken a kiilonleges miiveleti
er6k alkalmazdsa. Modszertani szempontbdl a kiber kiilonleges miiveleti képességek
kialakitasanak vizsgalatat alaposabba és informativabba teszi, harom aspektus elemzése és
Osszehasonlitdsa: a stratégiai dokumentumok és bedgyazottsag, a kiilonleges miveleti
tevékenységek sajatossagai, valamint a legjelentdsebb negativ hatasokat kivalto kiberfenyegetések
paraméterei. Az ezek alapjan folytatott kutatdssal Gj tudoméanyos eredményekre, valamint a
nemzetkdzi jogyakorlatokat tartalmazo értékes hattérismeretekre tehettink szert. Kutatdsom éppen
ezért kitér a kiber kiilonleges miiveleti képességek kialakitasaval Osszefiiggd kovetelmények ¢€s

mintazatok azonositasara.

A kutatasi probléma azonositasa

Mikozben a kiberbiztonsagi incidensekhez kapcsolddd valamennyi mérészam drasztikus
ndvekedést mutat, a tarsadalom egyre szélesebb rétegei szamara valnak valoban kézzelfoghatova
a kibertérben zajlé folyamatok negativ hatdsai. Az akadozO szolgaltatdsok, a kifosztott
bankszamlak, a személyazonossaggal torténé visszaelések, a személyes adatok titkositasan alapulo
zsarolasok és szamos tovabbi negativ hatas mar az egyén szintjén is sulyos problémaékat okozhat,
mig tarsadalmi szinten valsdgga vagy nemzetbiztonsagi kérdéssé fajulhat. A kiberbiztonsag és -
védelem teriiletén jartas szakemberek az elmult iddszakban névekvé szamban talalkoztak olyan
eseményekkel, amelyek szandékos tevékenység eredményeként kovetkeztek be és tarsadalmi
szinten is sulyos kovetkezmeényeket generéltak. Az ilyen esemenyek hatterében gyakran
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geopolitikai fesziiltségekkel és torekvésekkel Osszefliggd érdekérvényesitési motivacidé huzodik

meg, ami az érintetteken tul kihivas elé allitja a 21. szazadi nemzetkdzi k6zosséget is.

Novekszik azoknak a nemzetkozi szerepléknek a szama, amelyek felismerték a kibertérben vagy
azon keresztiil folytatott tevékenységek jelentdségét és iddszeriiségét. A kibertérben vagy azon
keresztul kivaltott hatasok rendkivil szertedgazdk lehetnek, mikdzben a kibertér sajatossagai miatt
korlatokba {itkdzik a megel6zés, a védekezés és a szamonkeéres is. A hadtudomanyi terminologiabol
kolcsonzott miiveleti képességek kibertérre specializalt szegmensének dinamikus boviilése a
technologia fejlodésének ¢€s térnyerésének iiteme miatt egyetlen hagyomanyos miveleti
képességgel sem vethetd Ossze. Mindez specialis megkdzelitést igényel, amely a kiber miiveleti
képességeket el tudja helyezni a teljes miiveleti spektrumban és hatékonyan tudja alkalmazni

azokat.

Nemzeti szinten az érdekek érvényesitésében és értékek védelmében kézremiikddd kibermiiveleti
képességek jellemzben a fegyveres testiileteken beliil keriilnek kialakitasra. A hivatalos kapcsolat
ugyanakkor ritkédn egyértelmi, jellemzden nehezen kimutathat6 és szinte sosem bizonyithatd, ezért
elterjedt az allamilag tdmogatott terminologia alkalmazasa. A kibertér hibrid jellege és
aszimmetrikus természete lehet6vé teszi az alkalmazott er6k és képességek multiplikalasat,
mikdzben az anonimitas fenntartdsa magas szinten biztositott. A kibertérben torténd incidensek és
az ott zajld konfliktusok, az ezek soran alkalmazott modszerek és eljarasok kiilonbozo
aspektusokbol épp Ugy vizsgalhatdk, mint a kinetikus hatasokkal jar6 fizikai térben megval6sul6
incidensek és konfliktusok, azonban ez idaig nem, vagy csak korlatozottan valosult meg. Néhany
allam tekintélyes elOnyre tett szert ezen a téren az elmult évek soran és mara olyan kibermiiveleti
képességeket birtokol, ami a sajat és szovetséges rendszerek védelmén jelentds mértékben
talmutat. A speciélis kibermiiveleti képességekkel sebészi pontossagh kibertamadasokat tudnak
végrehajtani tetszOleges célpontok ellen, amivel tarsadalmi, gazdasagi, politikai, katonai és

nemzetbiztonsagi hatasok érhetdk el.

Ilyen hatdsok kivaltasa a fizikai térben jellemzdéen a katonai kiilonleges erdk, a rendvédelmi
specialis egysegek, illetve nemzetbiztonsagi szolgalatok erre kiképzett allomanyéaval végrehajtott
miveletekkel érhetd el. A fizikai térhez hasonléan a kibertérben is azonosithatok olyan akciok ¢és
képesseégek, amelyek bizonyos szempontbol megfeleltethetok a kiilonleges miiveleti

képességeknek. A kibertér kiilonleges miiveleti eréi hasonld tevékenységet folytatnak, mint a



kinetikus térben tevékenykedd tarsaik, csak eltéré dimenzidban. Ugyan korlatozottan érhetd el
informécid azzal kapcsolatban, hogy a nemzetk6zi rendszer egyes szerepl6éi milyen szintii
kibermiiveleti képességekkel rendelkeznek, a tarsadalmi berendezkedésre és stabilitisra®, a
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gazdasagi biztonsagra vagy €épp az energiabiztonsagra ® leselkedd legjelentdsebb

kiberfenyegetések kozott tobb olyan is talalhatd, amelyik allamilag tamogatott tevékenységre utal.

Mivel az egyik oldalon kibermiiveleti képességként jelennek meg azok a tevékenységek, amik a
masik oldal szamara kiberfenyegetést jelentenek, idészerii a kérdés hadtudomanyi feldolgozasa es
a kibermiiveletek szerepének vizsgalata a nemzetkdzi kapcsolatokban, a konfliktusokban, illetve a
politikai és nemzeti érdekérvényesités soran. Tovabbi analizis sziikséges a kibermiiveleti
képességek specialis tipusainak azonositdsdhoz, valamint az ilyen miiveleteket megtervezni és

végrehajtani képes egységek kialakitasahoz.

Kutatasi célok

Ertekezésemben védelmi szervezeti és stratégiai nézGpontbol, a nemzeti érdekérvényesités
elemeként, a nemzeti képességfejlesztés szintjén vizsgalom a kiber kiilonleges miiveleti
képességek kialakitasat, mint a kibertérbdl érkezd kihivasokra adando6 valaszok egyik lehetséges
formajat az ezredforduldt kovetd idészakban. Az értekezés elkészitése soran a kutatasi celokat a

kiber kiilonleges miiveleti képesseg alapjai mentén az alabbiak szerint hataroztam meg:

1. Feltarni az aktualis kiberbiztonséagi es kibervédelmi stratégiai dokumentumok alapjan a
nyiltan felvallalt kibermiiveleti képességeket €s ambicido szintet Magyarorszag és a
nemzetkozileg feldolgozhato stratégiai dokumentummal rendelkezé szomszéd orszagok,
illetve néhany kivalasztott kisallam és nagyhatalmi szerepld esetében. Ezek alapjan
kovetkeztetéseket megfogalmazni a kibermuveleti képességek megismerésének korlatjaira

vonatkozéan.

1 A tarsadalmi berendezkedésre és stabilitisra veszélyt jelentd kibermiiveletnek tekintheté az amerikai
elndkvéalasztasha tortént 2016-os beavatkozas. Bévebben: https://www.cfr.org/cyber-operations/

2 A gazdasagi biztonsagra veszélyt jelentd kibermiiveletnek tekinthetd a Bangladesh Bankon keresztiil a nemzetkozi
bankkdzi elszdmolési rendszert (SWIFT) ért 2016-os tamadas. Bévebben: https://www.cfr.org/cyber-operations/

3 Az energiabiztonsagra veszélyt jelentd kibermiiveletnek tekinthetd az ukran energiaszolgaltatast ért 2016-0s tAmadas.
Bdvebben: https://www.cfr.org/cyber-operations/compromise-power-grid-eastern-ukraine



2. Azonositani azokat a kibertérbdl érkez6 fenyegetéseket, amelyekhez a legsulyosabb ismert
kiberbiztonsagi incidensek kothetok és a legkifinomultabb eszkdzoket, mdodszereket és
eljarasokat alkalmazva érik el a céljukat. Ez alapjan meghatarozni azokat a paramétereket,
amelyek a védelmi szervezetek altal folytatott kiilonleges miiveleti tevékenységek és a
fejlett perzisztens fenyegetések kapcsan egyarant megfigyelhetdk, kilonos tekintettel a
fedett koriilmények kozott, kiemelkedd szinvonalon, szervezetten és tervezetten, felsébb —
biztonsagi, katonai, nemzetbiztonsagi, politikai — érdekek mentén torténd végrehajtasra.

3. Javaslatot tenni az észleléshez, felszamolashoz ¢és megeldzéshez sziikséges, tamadéssal
ardnyos — megel6z6 és ellentamadasi kapacitast is magaba foglalo — Kiber kulénleges
miveleti képességek elhelyezésére a nemzeti képességfejlesztés szintjén, a nemzeti
érdekérvényesités eszkoztardnak elemeként, a nemzeti érdekek hatékonyabb
érvényesitésének eldsegitése céljabol.

4. Kidolgozni a kibermiiveleti és kiilonleges miveleti képességek hasonldésagot mutato
mintazatai és szabalyszertiségei alapjan a kiber kiilonleges miuveleti képességek
kialakitasanak lehetdségeit és feltételrendszerét a kiberképességek teljes spektruman,

kilonos tekintettel az er6forrasok alkalmazasara.

Hipoteézis

Az értekezésben a kutatasi célkitlizésekkel 6sszhangban harom hipotézist és azok komponenseit

vizsgaltam:

H1: A jelenlegi stratégiai kornyezetben az allamok nyiltan nem, vagy csak részben
vallaljak fel azokat a kibermiiveleti képességeket, amelyeknek teljes spektrumahoz
hozza tartozik az ardnyos vdalaszadashoz sziikséges megel6z6 ¢€s ellentamadasi

kapacitas.

H2: Az ismert fejlett perzisztens fenyegetések (Advanced Persistent Threat — APT) tobb
jellemzdje is azonosithatd, amelyek hasonlosagot, illetve parhuzamot mutatnak a

kinetikus tartomanyban alkalmazott kiilonleges muiveleti erdkkel és képességekkel.



H3: A kibermiiveletek teljes spektrumat lefedd képességek megeldzo és ellentamadasi
feladatok ellatasara alkalmas elemeinek Kialakitasara Iétrenozhat6 egy keretrendszer,
amely a kinetikus kiilonleges miuveleti képességekhez mérhetd specidlis

megkdzelitéssel valosithatd meg.

Az elsé hipotézis (H1) vizsgalata biztonsag- és vedelempolitikai megkozelitést alkalmazva
azoknak a stratégiai dokumentumoknak az elemz6-értékel6 feltarasaval és leirasaval valosult meg,
amelyek az értekezés készitésekor hatadlyosak Magyarorszagon és a nemzetkozileg feldolgozhato
stratégiai dokumentummal rendelkezé szomszédos dallamokban (Ausztria, Horvatorszag,
Szlovékia, Szlovénia, Ukrajna), négy — a kiberbiztonsagi érettség magas szintje, illetve az igazoltan
fejlett kiberbiztonsagi képességek megléte miatt — kivalasztott kisallamban (lzrael, Esztorszag,
Svajc, Hollandia) és harom nagyhatalmi szereplé (Kina, Amerikai Egyesiilt Allamok, Oroszorszag)
tekintetében. Az értekezés els6 hipotézishez kapcsolodo része arra a kérdésre is valaszt ad, hogy
stratégiai szinten ,,Milyen szintet mutat a kibervédelmi képességek nyiltan felvallalt fejlesztésére

vonatkozo6 ambicio a vizsgalt orszagok és szervezetek tekintetében?”.

A masodik hipotézis (H2) vizsgéalata a védelmi szervezetek altal kialakitott kiilonleges miiveleti
képességek és tevekenységek, illetve a fejlett perzisztens fenyegetések kapcsan beazonosithatd
mintazatok és szabalyszerliségek 0sszevetésével és szakmai interjuk felhasznalasaval valosul meg,
amelyek alapjan jol lathatova valtak a fedett koriilmények kozott, kiemelked6 szinvonalon,
szervezetten és tervezetten, felsébb — politikai, biztonsagi, katonai, nemzetbiztonsagi — érdekek
mentén megvaldsulé végrehajtashdl fakadd hasonldsagok. Az értekezés masodik hipotézishez
kapcsolodo részei arra a kérdésre is valaszt adnak, hogy ,,A sziikséges politikai felhatalmazassal a
nemzeti érdekek védelmében tevékenykedé APT-k felfoghatOk-e a kibertér kiilonleges miveleti

erdiként?”.

A harmadik hipotézis (H3) vizsgalata a feldolgozott primer és szekunder szakértdi forrasok,
valamint a szakértdi interjuk nyoman kirajzolodo feltételrendszeren alapul. A feltételrendszer — a
nemzeti kepességfejlesztés szintjére fokuszalva — lehetdséget biztosit a kiber kiilonleges miiveleti
képességek kialakitasaban szerepet jatszo erdforrasok és azok felhasznalasi és alkalmazasi
maodjanak beazonositasara. Az értekezés harmadik hipotézishez kapcsolddo részei arra a kérdésre
is valaszt adnak, hogy ,,Milyen tartalmi elemekkel bird keretrendszer megteremtésével valosithato

meg a kiber kiilonleges miiveleti képességek sikerrel torténd 1étrehozasa és fejlesztése?”.



Mddszertani attekintées

Az értekezés jelentés mértékben deduktiv modszeren alapul, ami lehet6vé teszi az ezredfordulot
kovetben a nyilvanossag szamara is ismertté valt kiberbiztonsagi események és folyamatok atfogd
megkozelitését és feldolgozasat. A kutatasi célok sikeres teljesitése érdekében az altalanos kutatasi
modszerek kozil alkalmazasra keriilt az analizis és a szintézis, a kritikai adaptacio, a megfigyelés,
valamint kisebb aranyban kvantitativ, nagyobb aranyban kvalitativ, illetve komparativ modszerek.
A hadtudomaényi kutatomunka specifikus mddszerei tekintetében a kiberhirszerzési, valamint a
Kiberbiztonsagi incidensek indikatoraival (Indicators Of Compromise — I0C) kapcsolatos

tapasztalataim felhasznalasat és rendszerezését alkalmaztam.

Elso 1épésként a kiberbiztonsaghoz és kibervédelemhez kapcsolodd stratégiai nézOpontok ¢€s
célkitiizések értékelése érdekében elvégeztem egy atfogd szakirodalmi attekintést, melynek soran
a stratégiai dokumentumokban megjelend kiberképességekre vonatkozdan behatdan elemeztem ¢€s
Osszevetettem a vizsgalt allamok ambicid szintjét. Miutan a feldolgozott primer forrasokbol csak
korlatozottan valt szintetizalhatova a kitettség mértékére és a biztonsag szintjére vonatkozd
felfogés, jelentds mértékii szekunder forrast felhasznalva elemeztem az APT-kel kapcsolatban
elérhetd nyilt informaciokat, mikdzben a kiberbiztonsag terén érettebb allami kiberképessegekkel
vald dsszefuiggéseket kerestem. A folyamatelemzési modszert is tartalmazé analizis nyoman harom
esettanulmanyt készitettem a nagyhatalmi kibermiiveleti képességek és a fejlett perzisztens
fenyegetések kapcsan azonosithaté analdgiakrdl. Tovabbi dokumentumelemzés segitségével,
atfogd megkozelitést alkalmazva megvizsgaltam, értelmeztem és rendszereztem a kibermiiveletek
teljes spektrumat a defenzivt6l az offenziv komponensekig, beleértve a nyiltan nem felvallalt tn.
,,sziirke zOonas” miiveleteket. A kibermiiveleti képességek meghatarozasa és az esettanulmanyok
nyoman a kutatas fokuszaba beemeltem a kinetikus tartomanyban alkalmazott kiilonleges miiveleti
erOket és képességeket, tovabbd a miikodési koriilményeik paramétereit dominancia alapu
vizsgalattal 0sszevetettem az APT-k azonosithatd attribGtumaival. Ezen felll a stratégiai és
miiveleti szempontok egységes keretrendszerben torténd feldolgozasaval, valamint a szabalyzoéi
hatter, a demokratikus kontroll, illetve a hatékonysag kritériumai mentén elemeztem a kiber
kiilonleges muveleti képességek kiépitésének és elhelyezésének lehetdségeit a potencialis
szervezeti integracids alternativak bemutatdsaval. A kibermiiveletek teljes spektrumét lefedd
képességek megel6z6 és ellentamadd feladatok ellatdsara alkalmas elemeinek kialakitasara
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létrehozhatd keretrendszerhez a szakirodalmi tartalomelemzés mellett, a kvalitativ médszerek

kozil az irdnyitott interjuk készitését részesitettem eldnyben.

Az értekezésben felhasznalt valamennyi szakirodalmat az Irodalomjegyzékben tiintettem fel. Az
alapvetd fogalmak, meghatarozasok tisztdzdsdhoz olyan els6sorban primer forrasokat
(jogszabalyok, stratégiai dokumentumok, nemzetkdzi szervezet szabalyzata, katonai doktrina stb.)
vettem alapul, amelyek az érettség, a nemzetkozi elismertség vagy mas jellemz6 okan széles
korben elfogadottak. Az értekezésben tudatosan keriiltem a terminologiai vitakban vald
elmélyulést, ezért az emlitett dokumentumokbdl kdzvetlenll emeltem &t és alkalmaztam a
definicidkat, illetve szlikség esetén sajat munkadefinicidt alkottam. Az értekezés sajatossaga, hogy
gyakran hasznalok magyar és idegennyelvii (jellemzden angolszasz) roviditéseket, azonban ezek

mindegyike megtalalhaté a Roviditések jegyzékeben magyarul és angolul egyarant.

Az elvégzett vizsgalat tomor leirasa

Az értekezés tiz fejezetre bonthatd. Az els fejezet bevezeti a kutatédst, attekinti a kutatdsi

problémat, a célokat, hipotéziseket, valamint a kutatasi modszertant és a szakirodalmat.

A masodik fejezet az elméleti kereteket hatirozza meg Osszesen hét alfejezetben. Elséként a
globalis kozos terek és a vizsgalt iddszak keriil bemutatasra, amit a kiberbiztonsag, illetve a
védelmi szervezetek 21. szazadi kihivéasainak ismertetése kdvet. Mindezt a kortars fegyveres
konfliktusok és a kiberhadviselés kapcsolatanak attekintése kiséri. A két utolso alfejezet a nemzeti
képességfejlesztésbe, valamint a nemzeti érdekek, az érdekérvényesités és a kibermiiveletek

kozotti dsszefliggésekbe enged betekintést.

A harmadik fejezet a kibermiiveleti képességek elemzésének elsd 1épéseként a kiberbiztonsagi
stratégiai dokumentumok vizsgalatat tartalmazza, kiilongs tekintettel a kornyez6 orszagok, néhany
kivalasztott kisallam és harom nagyhatalmi szerepld kiberképességeire. Ezt kdvetden a fejezet a
kibermtiveletek teljes spektrumaban megtalalhaté képességek feltardsaval és rendszerezesevel
foglalkozik. A fejezet harmadik eleme a kibermiveleti képességek fejlodését bemutatd

esettanulmanyok.
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A negyedik fejezet a fejlett perzisztens fenyegetésekre (APT) koncentral. A fejezet elsé része az
APT-kkel kapcsolatos alapvetd ismeretekre ¢és az értelmezési keretek Osszpontosit. Ehhez
részletesen vizsgalja az APT-k paramétereit és sajatossagait, bemutatja a kategorizalas
lehetéségeit, kitér az allami tamogatas részleteire, valamint a hatékonysag kortilményeire és
feltételeire, végul ismerteti az APT-k és tagjaik azonositdsanak nehézségeit. A fejezet mésodik
része tételesen elemzi és értékeli a fejlettség, a perzisztencia és a fenyegetés mértéke mentén az
APT-ket és meghatarozza azokat a paramétereket, amelyek alapjan parhuzamok és eltérések

kereshetdk a kinetikus kiilonleges miiveleti erdkkel és képességekkel.

Az 6todik fejezet a védelmi szervezetek kiilonleges miiveleti képességeinek elemzésére fokuszal.
Ennek keretén belll egységes keretrendszer kialakitasaval és alkalmazasaval vizsgalja a katonai
kiilonleges miiveleti erdk, a rendvédelmi specialis egységek és a nemzetbiztonsagi kiilonleges
képességek feladatrendszerét, valamint a miikodési koriilményeket és jellemzoket, illetve a képzes,
kiképzés és kovetelmények osszefuggéseit. A kilonleges képességekkel 6sszefliggésben a

tevékenységekre leginkdbb jellemzd paraméterek Osszefliggéseit €s a parhuzamokat tdblazat

mutatja be, amibe bekertltek az APT-k azonos paraméterei a dominancia alapl 6sszehasonlitashoz.

FELVALLALT
LETAGADHATO
NAGY
HORDEREIU
STRATEGIAI
POLITIKAI
FOLYAMATOS

KATONAI

RENDVEDELMI

NEMZETBIZTONSAGI

“BN BN

o <O
® & O

® ¢ @

FELVALLALT
LETAGADHATO
HORDEREJU
STRATEGIAI
POLITIKAI
FOLYAMATOS

ALLAMI HATTERU
APTK

5. abra: A katonai (honvédelmi), rendvédelmi és nemzetbiztonsagi kiilonleges miiveleti képességek és a
fejlett perzisztens fenyegetések jellemzéinek dominancia alaptl vizsgalata

4 Az 4bra a szerz6 sajat munkéja.
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A hatodik fejezet a kiber kiilonleges miiveleti er6k atfogo vizsgalatat tartalmazza hét alfejezetben.
Az els6 alfejezet miiveleti és stratégiai szempontok, valamint a kiilonleges muiveletek kozéptava
kihivasai alapjan vizsgalja a kiber kiilonleges miveleti erék létjogosultsagat, majd a masodik
fejezet a létrehozas és a miik6dés hatterére koncentral. Ebbdl kifolyodlag kiilon kitér a miikodési
keretekkel Osszefiiggd dilemmakra, a polgari demokratikus kontroll szerepére és jelentdségére,
valamint az azonnali cselekvés sziikségszeriiségére. A harmadik alfejezet a kiber kiilonleges
miveleti képességek szervezeti integraciojanak lehetdségeit értékeli négy kiilonbozé modell
segitségével. A negyedik alfejezet foglalkozik a végrehajtdo allomany toborzasaval és
kivalasztasaval, ezen beliil a kiilonboz6 ismeretek, készségek és képességek meghatarozasaval. Az
otodik alfejezetben a felkészités és kiképzés egyes elemeinek, a sziikséges infrastruktdranak,
valamint a felkészitéssel szembeni elvardsok nyoman bemutatasra keril egy olyan modell, ami

lehetévé teszi a kibermiiveleti képességek teljes spektrumanak indikator alapy abrazolésat.

TELJES SPEKTRUMU
KIBERMUVELETI KEPESSEG

OFFENZIV DEFENZIV
TEVEKENYSEGEK TEVEKENYSEGEK

PROGRESSZIV, KITARTO
Folyamatos modositds és 4j
modszerek alkalmazasa.

NEHEZ, FARADTSAGOS
Rendkiviili szakértelmet igényel a

uu? TTP-k valtozdsanak kovetése.

KIHIVAST JELENTS
A fejlesztett és Uj eszkdzok elleni
védelem jelentds erdforrast igényel.

SZAKERTELMET IGENYLG ESZKOZOK
Detektdlds esetén (] fejlesztés, Miiveletekhez hasznalt
vagy vasdrlds szlikséges. szoftver készlet.

BOSSZANTO
Jelentdsebb kéd madositas, vagy
titkositds banyolitja a védekezést.

ELOKESZITETT
A randomizalas, kod valtoztatas és
titkositas tobb raforditast igényel.

HALOZATI/GAZDAGEP JELENSEGEK
Statikus, szabalyokkal leirhaté nyemok.

EGYSZER(
A rosszindulatu tevékenységhez
hasznalt domainek tilthaték.

EGYSZERU
A vdltoztatds kevés eréforrast
igényel és randomizdlhatd.

DOMAIN NEVEK
Tamado altal hasznalt adathaldsz oldal, C2 szerver, sth.

KONNYU
A rosszindulatu tevékenységhez
hasznalt IP-k konnyen tilthatok.

1P CIMEK

Alacsony kéltséggel, gyorsan és
v BEC, SY! Tamado altal hasznalt adathaldsz oldal, C2 szerver, stb.

‘ KONNYO
konnyen cserélheték.

TRIVIALIS
Apro kod valtozas védelmet nydjt a
hash alapt érzékelékkel szemben.

TRIVIALIS
A tamadd kédok, vagy megtévesztd

Algoritmus altal generalt egyedi érték rosszindulatu fajlok azonositasara. médszerek felfedezhetdk.

HASH ERTEKEK [

8. abra: A teljes spektrumu kibermiiveleti képességek és a kiber kiilonleges miiveleti er6k modelljének sematikus
dbrazolasa az offenziv és defenziv tevékenységek indikator kdzpontl skalazédasa alapjan.®

Az utols6 két alfejezet a harom legfontosabb kiber kiilonleges miiveleti komponenssel, valamint a

szlikséges eroforrasokkal és a felmertiild kockazatokkal és kihivasokkal foglalkozik.

5 A 4bra a szerz0 sajat szerkesztése.
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A hetedik fejezet az 0sszegzett kovetkeztetéseket, mig a kilencedik az értekezés kutatasi és
tudomanyos eredményeinek felhasznalhatdsagat tartalmazza. Az utolso, tizedik fejezet két részre

bontva tartalmazza a tudomanyos kutatasokra és a szakpolitikai Iépésekre vonatkozo ajanlasokat.

Osszegzett kovetkeztetések

A kiberbiztonsagi stratégidk attekintésének eredményeként arra a kdvetkeztetésre jutottam, hogy
az allamok jellemzéen nem adnak preciz informaciokat a kibermuveleti képességeikkel
Osszefiiggésben és a dokumentumok sok esetben nem tartalmaznak egyértelmii meghatarozasokat
az alkalmazott terminologiahoz. Ebbdl kifolyolag a stratégiai dokumentumok szintjén elmosodnak
a hatarok a kibervédelem és a kibermiiveletek kiilonb6zd szegmensei, valamint alkalmazasuk
kortlmeényei kozott. Azt a kovetkeztetést vontam le, hogy a legtébb orszag esetében pusztan a
kiberstratégiak alapjan nehéz megallapitani, hogy ha a dokumentum emlitést tesz kibermiiveleti
képességekrdl, akkor pontosan milyen tevékenységek sorolhatok ide, illetve a katonai, rendvédelmi
és nemzetbiztonsdgi szektorok kozil melyik és milyen mértékben érintett. Mig a nemzetkozi
szervezetek esetében egyértelmiien a védelmi jelleg dominal stratégiai szinten, a nagyhatalmak ¢s
a kiber szempontbdl fejlettebb kisallamok kapcsan eléfordul az offenziv képességek nevesitése,
vagy az arra valo direkt utalas. A vizsgalt stratégiak tulnyomo része ugyanakkor Ovatos
megkdzelitést alkalmazva, jellemzéen a kibermiiveleti képességek védelmi aspektusat

hangsulyozza.

A kibermiiveleti tevékenységek vizsgalata ravilagitott, hogy léteznek olyan Keretrendszerek,
amelyek alkalmazédsaval leirhatok a kibermiiveleti képességek egyes komponensei ¢€s
meghatarozhatdk azok a technikai, illetve etikai aspektusok, melyek segitségével a defenziv és
offenziv képességek szétvalasztisa megoldhaté. A kibermiiveletek kiilonb6zd aspektusaink
elemzésével arra a kdvetkeztetésre jutottam, hogy a passziv és aktiv védelem, valamint az offenziv
tevekenységek tobbnyire néhany paraméter alapjan jol szétvalaszthatok, ugyanakkor sok esetben
nincsenek éles hatarok. Ez kilondsen igaz a tobb elembdl allo tevékenységek és miiveletek
esetében. llyen esetben a végeredmény egy defenziv és offenziv elemeket egyarant tartalmazé
hibrid miivelet lesz, amelyben a hagyomanyos kibervédelmi képességek mellett specidlis

képességek is megjelennek. Megallapitottam, hogy a specidlis vagy offenziv elemeket
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korlatozottan tartalmazé kibermiiveletek jellegiiket tekintve, a végsd cél szempontjabol lehetnek
defenzivek, erre vonatkozoan nincs nemzetkozileg elfogadott gyakorlat, szabvany vagy
szabalyozéas. Tulajdonképpen ez az a bizonyos szlirke zéna, amire egyes stratégiak utalnak és
amiben egyre tobb allam igyekszik hatékonyan fellépni. Ehhez kapcsoléddan az
esettanulmanyokbol jol 1athatd, hogy a multipolaris vilag hdrom hangsulyos geopolitikai szerepldje
idében felismerte a kibertér jelentdségét és évtizedes épitkezést folytat a kibermuiveleti képességek
terén és bar nyiltan a nemzetk6zi szabalyozas Kiterjesztéset és fejlesztését szorgalmazzak,
valdjaban a kibertér sajatossagait igyekeznek maximalisan kihasznalni sajat hatalmi torekvéseik és

nemzeti érdekeik érvényesitésére.

Az APT-k elemzésének eredményeként megallapitottam, hogy preciz ¢és egyértelmi
célkitlizésekkel rendelkeznek, magasfokli szervezettséget mutatnak és jelentds eréforrasokhoz
férnek hozza, mikozben tevékenységiik idében elhtz6do, illetve ismétl6dd képet mutat. Az APT-
khez kothetd tevékenységek jellemzOen nagy hordereju, stratégiai és/vagy politikai érdekek
mentén megvalosuld incidensek nyoman kerllnek nyilvanossagra. Tovabba a tevékenységekre
jellemzd a kifinomultsag, nehezen észlelhetok és adaptiv technikai megoldésokat alkalmazva
képesek akar hossz id6n keresztiil rejtve maradni. Az APT-k elemzése soran Kkilon is
megvizsgaltam a legfontosabb jellemzoket. A fejlettség vizsgalatabol kidertilt, hogy az APT-k
képesek olyan technoldgiakat felhasznalni és kihasznalni a tevékenységuk soran, amelyek specialis
szakértelmet és adott esetben kiemelkedd kreativitast igényelnek. A perzisztencia vizsgalatabol
kiderult, hogy akér tobb szaz napon at képes egy APT tevékenység észrevétlen maradni az
aldozatok szamitogépes rendszerein és hal6zatain. Az APT tevékenység jellemzdéen visszatérd
megfigyelést és adatlopast takar magasfoku reagaloképességgel (reaktivitas) kombinalva. Az APT-
k elemzése sordn megallapitottam, hogy az altaluk folytatott tevékenységek tobb alkalommal
bizonyitottdk, hogy képesek a virtualis és fizikai vilag kozotti hatarok atlépésével hatasokat
kivaltani, ezért sulyos fenyegetést jelentenek az allamok politikai-tarsadalmi berendezkedésére.
Geopolitikai, gazdasagi, biztonsagi és egyéb célok mentén képesek szenzitiv informaciokat
megszerezni, manipulalni vagy akar bomlaszt6 hatast kivaltani, mikdzben a letagadhatdséag olyan

magas szintje érvényesiil, amivel egyetlen fizikai miivelet sem képes versenyezni.

Miutan tobb paramétert meghataroztam az APT tevékenységekkel dsszefliggésben, amelyek

kilon-kiilon is jelentds mértékben novelni képesek a hatékonysagot, ezeket Osszevetettem a
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védelmi szektor kiilonleges miiveleti képességeinek paramétereivel. A vizsgalat nyoman
megéllapitottam, hogy az egyes teruletek kilonleges és specialis képességei agazatok szerint, a
tevékenységi teriiletnek megfelelden jol elkiilonithetok, ugyanakkor vannak atfedések, amik
esetenkent szoros kapcsolatra, illetve tudastranszferre utalnak. A Kiber kiilonleges miiveleti erék
1étjogosultsaganak vizsgalatat a kinetikus kiilonleges miiveleti erdk kihivasaival kezdtem, ami
kettds képet mutat abban a tekintetben, hogy mig hazai viszonylatban egyelére nem elképzelhetd
a robosztus kibermiiveleti képesség kiilonleges erdk keretén beliil torténd kialakulasa, az Egyesiilt
Allamokban aktiv vita folyik arrél, hogy a specialis kibermissziokban szerepet vallalé egységek a
kibermtiveleti vagy a kiilonleges miiveleti parancsnoksag alarendeltségében jojjenck létre. A
stratégiai és miiveleti szintek vizsgalataval ravilagitottam, hogy a nemzetkozi rendszer allapota és
a kibertér adta lehetdségek az allamok egy részénél olyan viselkedési mintak létrejottét generalja,
amit a nemzetkozi jog szabalyrendszere nem képes kdvetni és kontrollalni, ezért az érdekek
sériilése esetén jelentdsen korlatozodik a valaszadashoz alkalmazhatd hagyomanyos

eszkozrendszer.

Megéllapitottam, hogy a kibermiiveletek teljes spektrumdban alkalmazhaté képesség kialakitasa
értelmezheté a nemzetk6zi kapcsolatok kiberdimenzidjdban kialakult anarchikus allapotokra
torténd valaszadasként, amit manapsag leginkabb a nagyhatalmak kozott zajlo ,.kiberhdbort”
kifejezéssel szokas leirni. Bar hadtudomanyi szempontb6l a hébords narrativa alkalmazésa
helytelen, a kutatds altal feltart allami, illetve allami tamogatast szervezetek kibermiiveleti
képességei egyértelmiien elérik azt a szintet, amivel bizonyos esetekben a kinetikus tamadéasokkal
Osszemérhet6é hatasokat képesek kivaltani gyorsabban, koltséghatékonyabb méodon és a kibertér

kinalta aszimmetria kiakndzasanak maximalizalasaval.

Arra vonatkozoan, hogy a kibermiiveleti képességek kialakitdsa soran milyen integracios sémak
alkalmazasa kindl magasfoki hatékonysagot, egyszerli bedgyazhatosagot vagy ¢€pp
letagadhat6sagot, tobb alternativat is megvizsgaltam. A vizsgalat nyoman megallapitottam, hogy a
katonai, nemzetbiztonsagi, 6nallo félkatonai, illetve szerzddéses modellek mindegyike szép
szamban rendelkezik elénydkkel és hatranyokkal, amelyeket minden szereplonek mérlegelnie kell
a képességek kialakitasa el6tt, hogy kivalaszthassa a szamara leginkabb kedvezé megoldast. Az
interjuk és a szakirodalmi vizsgalatok alapjan a katonai és nemzetbiztonsagi integracioval 6rokl6do

robosztus szervezeti hattérrel és az ebb6l fakadd bonyolult hierarchidval és lassuséggal szemben
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mindenképpen eldnydsebb az 6nallo félkatonai vagy a szerzédéses modell alkalmazasa, azonban
mindegyik esetben tovabbi elemzésre és értékelésre van sziikség, hogy pontosabb képet lehessen

alkotni az el6nyokr6l és hatranyokrol abban az adott kdzegben, ahol a képesseg kialakitasra kertl.

Uj tudoméanyos eredmények

A kiber kiilonleges miveleti képességeket vizsgald értekezésem az alabbi 0j tudoményos

eredményeket tartalmazza:

1. Feltartam a kiberbiztonsagi stratégidk célzott, kvalitativ elemzésével a dokumentumok
kibermiiveleti képességekre vonatkozo részeit, 6sszegeztem a kibermiiveleti képességek offenziv
és defenziv jellegére utalé informéacidkat és a tapasztaltak alapjan kdvetkeztetéseket fogalmaztam

meg, a valos kibermiiveleti képességek és ambicid szint megismerésének korlatjaira vonatkozoan.

2. Azonositottam a Kiberbiztonsagi kihivasok kozul a fejlett perzisztens fenyegetéseket és
igazoltam, hogy a legsulyosabb ismert kiberbiztonsagi incidensek kothet6k hozzajuk, tovabba a
legkifinomultabb eszkdzoket, mddszereket, illetve eljarasokat alkalmazva érik el a céljukat. Ez
alapjan meghataroztam a honvédelmi, rendvédelmi és nemzetbiztonsagi szektorok kildnleges
miiveleti koriilményei, valamint a fejlett perzisztens fenyegetések miikodési paraméterei kozotti
analdgiakat, ami alapjan kidolgoztam a kiber kiilonleges miiveleti tevékenységek egyedi

feltételrendszerét.

3. lgazoltam a kiber kiilonleges miiveleti képességek 1étjogosultsagat és a nemzeti érdekek
hatékonyabb érvényesitésének eldsegitésére, javaslatot tettem a kiber kiilonleges miiveleti
képességek elhelyezésére a nemzeti képességfejlesztés szintjén, a nemzeti érdekérvényesités

eszkoztaranak elemeként.

4. Komparativ modon értékeltem a honvédelmi, rendvédelmi és nemzetbiztonsagi agazat
kiilonleges képességeinek, valamint a kiber kiilonleges miiveleti képességek sajatossagait,
ramutattam azokra a paraméterekre, amelyek alapot biztosithatnak a szervezeti integracio, a
struktara és a feltételrendszer kialakitasahoz és megalkottam a teljes spektrumu kibermiiveletek

indikator alapu modelljét.
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Az értekezés kutatasi és tudomanyos eredmenyeinek felhasznalhatosaga

Az elvegzett kutatas alapjan elkészitett értekezés eredményei az alabbi tertileteken hasznéalatok fel:

Szakpolitikai teriileten: Az értekezés stratégiai szintli képet alkot a kibermiiveleti
képességfejlesztéssel Osszefliggd elképzelésekrdl és az egyiittmikodési lehetdségek
formairdl. Feltarja a kibermiiveleti képességek beagyazottsagat a vizsgalt orszagok
vedelmi szektorainak stratégiai szintjén, valamint a kiberfenyegetésekhez kapcsolédo
nemzeti percepciokat. Ehhez kapcsolodéan a kibermiiveleti képességek nincsenek
leirva nyilt, megismerheté forrasokban, ezért indirekt moédon lehet kovetkeztetéseket
levonni. Ezek nem konkrét képességekre vonatkoznak, hanem a felhasznélas jellegére
utalnak. Ez a jelleg meghatarozo a kibermuiveletek fenyegetésként, illetve képességként
torténd megitélésekor is. Ebbdl kiindulva a fejlett perzisztens fenyegetések egyuttal a
kibermiiveleti képességek specidlis elemeként értelmezhetdk és parhuzamba allithatok
a kinetikus kiilonleges miiveleti képességekkel. Ezen ismeretek eldsegitik a kiber
kiillonleges miiveleti képességek kialakitasat, a szlkseges feltételrendszer
megteremtését és a kapcsolddo tervezési folyamat felgyorsitasat. A kiber kilonleges
miiveleti képességeket eredményesen kialakitod és alkalmazo orszagok eljarasainak és
maodszereinek ismerete ndveli a szakpolitikai tervezés és dontéshozatal hatékonysagat
és segiti a sziikséges koordinacios tevékenységet, mig a hianyossagok azonositasa
hozzajarul a hatraltato tényezok kikiiszoboléséhez.

Alkalmazott kutatdsokban: Az értekezés Magyarorszagon eddig nem, vagy csak
minimalisan kutatott terllettel — a kiber kiilonleges miiveleti képességekkel —
foglalkozik, igy jelentds mértékben feltaro jellegli, kisebb részben pedig az elérhetd
nemzetkdzi szakirodalomra €pitve szintetizalo, elemzd és értekeld jellegii. Kvalitativ és
komparativ kutatismaddszertana — elsésorban a stratégiai vizsgalat, valamint a fejlett
perzisztens fenyegetések ¢és a kiilonleges miiveleti képességek terén — a
hadtudomanyban ujszerti, a szerzd és az iranyitott interjik szakértdi kore altal végzett
kutatasok és gyakorlati tapasztalatok szintetizalasanak eredményét 6sszegzi. A hasonld
fokuszu eés tematikaju alkalmazott kutatdsokhoz mintaként szolgélhat és modszertani

alapot biztosit.
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- Oktatasban és kiképzésben: A kutatds sordn feltart és szintetizalt nemzetkozi
szakirodalmi forrasok beemelése a hadtudomanyi, a biztonsag- és védelempolitikai,
valamint a kiberbiztonsagi ¢és kiilonleges miuveleti felkészitési teriiletre olyan 1j
ismereteket biztosit a jovo szakembereinek a védelmi szféraban és azon til, amelyekre
a— kiberbiztonsagi szakemberhiany ok&n — mar rovid tavon jelentds igény mutatkozhat.
Az értekezés ismeretanyaganak és forrasainak jelentds része csak idegen nyelven érhetd
el, igy a magyar szakirodalomban nem szerepeltek, ezert a kapcsolédd képzési

tematikak frissitéséhez felhasznalhatok.
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